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NiOm 254 exenta.- Santiago, 10 de febrero de 2020.
Vi st os:

Lo dispuesto en la |l ey orgénica de |a Superintendencia del Medi o Anbiente,
fijada en el articulo segundo de la ley N 20.417, que crea el Mnisterio, el
Servicio de Eval uaci 6n Anbiental y |a Superintendencia del Medi o Anbi ente (LOSMA);
en la Ley N° 19.880, que establece | as Bases de | os Procedi ni entos Adm nistrativos
que rigen los Actos de | os Organos de |a Adnministraci 6n del Estado; en el decreto
con fuerza de ley N° 1/19.653, de 2001, que fija texto refundido, coordi nado y
sistemati zado de la ey N° 18.575, Orgénica Constitucional de Bases CGenerales de |la
Adni ni straci 6n del Estado; en la Ley N° 19.300, sobre Bases Ceneral es del Medio
Anbiente; en la ley N° 18.834, que Aprueba el Estatuto Administrativo; en la
resol uci 6n exenta N° 424, de 12 de mayo de 2017, de | a Superintendencia del Medio
Anbiente, que fija |a Organizaci én Interna de | a Superintendencia del Medio
Anbi ente; en |as resol uci ones exentas N° 559, de 14 de mayo de 2018, N 438, de 28
de marzo de 2019, y N 1.619, de 21 de novienbre de 2019, que nodifican |la
resol uci 6n exenta N° 424, de 2017; en el decreto con fuerza de ley N 3, de 11 de
septienbre de 2010, del Mnisterio Secretaria Generalde |la Presidencia, que fijala
Pl anta de Personal de |la Superintendencia del Medio Anbiente y su Régi nen de
Remuner aci ones; en |l a resoluci 6n exenta RA N°119123/129/ 2019, de 6 de septienbre de
2019, de | a Superintendencia del Medi o Anbiente, que nonbra a don Emanuel Ibarra Soto
en calidad de titular en el cargo de Fiscal de |la Superintendencia del Medio
Anbiente; y, en la resolucion N 7, de 16 de marzo de 2019, de la Contraloria
General de la Republica, que Fija Normas Sobre Exenci 6n del Tramite de Toma de
Razén.

Consi der ando:
|

1. Bl articulo segundo de |a LOSMA di spone que | a Superintendencia del Medio
Anbi ente (SMA), fue creada con el objeto ejecutar, organizar y coordinar e
seguimento y fiscalizaci é6n de | as Resol uciones de Calificaci 6n Anbiental, de |as
nmedi das de | os Planes de Prevenci 6n y, o de Descontam naci 6n Anbi ental, de
contenido de las Nornmas de Calidad Anbiental y Normas de Emisioén, y de |os Planes de
Manej o, cuando corresponda, y de todos aquellos otros instrunentos de carécter
anmbi ental que establezca la ley; asi conb inponer sanciones en caso que se constaten
i nfracci ones de su conpet enci a.

2. En virtud de sus facultades | egales, la SMA nediante resol uci 6n exenta N°
126, de 23 de enero de 2020, aprob6 la "lInstrucci 6n General para | a Conexi én en
Linea y Reportes de Seguimento de |as Estaciones de Vigilancia de |la Calidad de
Aire que Indica"

3. En dicha instruccién, en relacién a la forma de realizar |la conexi 6n en
linea se indicdé que "la SMA di spondra de una APl que pernmitira la comunicaci 6n

|
Biblioteca del Congreso Nacional de Chile - www.leychile.cl - documento generado el 13-May-2021 pagina 1 de 12


https://www.leychile.cl/

y Resolucién 254 EXENTA, MEDIO (2020)
Biblioteca del Congreso :
Nacional de Chile /BCN Ley Chile

con la SMA, incluyendo tanto la conexi én en linea, conp |la entrega de |os reportes

de seguimento para verificar el cunplimento de | os conprom sos establ eci dos en cada
I CA. En este sentido, se utilizaran |os cédi gos del decreto supreno N° 61, de

afio 2009, del Mnisterio de Salud, o el que |o reenplace, para caracterizar |os

datos invalidos (calibraciones, vacios de informacion, etc.). Por lo tanto, por

nedi o de esta APl, se deberan reportar todos | os datos necesarios para |lograr |os

obj eti vos estabIeC|dos en esta instruccioén (...)".

4. En la msma |linea, nmediante resolu0|on exenta N° 1.574, de 12 de novienbre
de 2020, de la SMA se aprobd la "lInstrucci 6n General para |a Conexi 6n en Linea de
| os Sistemas de Mnitoreo Continuo de Enisiones - CEMS'.

5. Asimsnp, existen Instrunentos de Carécter Anbiental que establecen |la
obl i gaci 6n de reportar infornaci6n en tienpo real

6. Para tales fines, la SMA ha determ nado | a necesidad de definir |os
I i neam entos técnicos para inplenentar el servicio APl REST definido por este
servicio, tanto para el envio de datos de nonitoreo en linea, conb para |la
di sposi ci 6n de datos histoéricos que puedan ser consultados.

7. Que, en atencién a | o anteriornente expuesto, se procede a resolver lo
si gui ent e:

]
Resuel vo

Primero: Apruébase el docunento denom nado "Manual APl REST - SMA. Version 1.0
- febrero 2020", cuyo texto a continuaci 6n se transcri be:
]

"MANUAL APl REST SMA. VERSION 1.0 - FEBRERO 2020"

1. Introducci 6n
]

La Superintendencia del Medio Anbiente (SMA) tiene por objeto ejecutar
organi zar y coordinar el seguimento y fiscalizaci6n de | as Resol uci ones de
Calificaci6n Anbiental, de |as nedidas de | os Planes de Prevenci 6n y/o de
Descont am naci 6n Anbi ental, del contenido de |as Nornas de Calidad Anbiental y
Normas de Emisi 6n, y de |os Planes de Manej o, cuando corresponda, y de todos
aquel l os otros Instrumentos de Caréacter Anbiental que establezca la ley, asi conp
i mponer sanci ones en caso que se constaten infracci ones de su conpetencia.

Para ello, |a SMApodra requerir a sujetossonetidos a su fiscalizaciény a |los
organi snossectorial es que cunplan | abores de fiscalizacién anbiental, la
i nfornmaci 6n y datos que sean necesarios para el debido cunplinmiento de sus
funciones. En este contexto, existen Instrunmentos de Caracter Anbiental que
establ ecen | a obligaci 6n de reportar informaci 6n en tienpo real, ademas de
i nstrucciones de caracter general de la SMA para | a conexi 6n en |inea de
i nstrument os de nonitoreo anbi ental

El presente docunento define los |ineam entos técnicos para inplenentar e
servicio APl REST definido por la SMA, tanto para el envio de datos de nonitoreo en
| inea, conp para |la disposicion de datos historicos que puedan ser consultados.

Los conceptos y netodol ogi as nenci onadas en este docunento se basan en
estandares del anbito de las tecnologias de la informaci6n, por |Io que se
recom enda que un profesional del area de la Informatica sea quien inplenente |la
conexi on.

2. dosario
]

APl : Interfaz de Progranaci 6n deAplicaci ones (del inglés Application
Progranmmi ng Interface), es un conjunto de subrutinas, funciones y procedi m entos que
of rece un proveedor en especifico para ser utilizados por otro software conp una
capa de abstraccién. Permite la integraci 6n entre sistenas infornmaticos.

CEMS: Sistema de nonitoreo continuo de em siones (continuous enissions
noni toring systen).

|
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ENDPO NT: URL que recibe o retorna informaci 6n proveni ente de una API.

HTTPREQUEST: Petici 6n nedi ante el protocolo HTTP que es enviada a un endpoi nt
especi fico.

HTTP: Protocol o de transferencia de hipertexto (del inglés Hypertext Transfer
Protocol). Es el protocolo de conunicaci 6n que pernite |as transferencias de
i nformaci 6n en la Wrld Wde Wb.

JSON: (del inglés JavaScript Object Notation). Es un formato de texto
sencillo para el intercanbio de datos. (1)

JWI: JSON Wb Token. Es un estandar abierto basado en JSON para | a creaci6n
de tokens de acceso que perniten | a propagaci 6n de identidad y privilegios(2)

REST: Transferencia de Estado Representacional (del inglés Representationa
State Transfer), es un esquena de arquitectura de software para sistenmas hipernedi a
di stribuidos. Se utiliza para describir interfaces entre sistenmas que utilicen el
protocol o HTTP para obtener datos o indicar |a ejecuci 6n de operaci ones sobre datos.

URI: ldentificador Unifornme de Recursos (del inglés Uniform Resource
Identifier) se usa para identificar recursos en internet

(1) https://tools.ietf.org/htm /rfc8259
(2) https://tools.ietf.org/htm /rfc7519

URL: Localizador Uniforne de Recursos (del inglés Uniform Resource Locator)
se usa para localizar recursos en internet
. WAV Red Informatica Mundial (del inglés Wrld Wde Wb) es un sistenma de
di stribuci 6n de docunentos de hi pertexto o hi pernedia interconectados y accesibles a
través de internet.

3. Registro de netadatos y entrega de credencial es
|

Los titulares que deban transnmitir datos a |la SMA por nedio de | aAPlI REST
tendran que conpletar el registro de netadatos asociado a su escenario de nonitoreo,
a través del formulario dispuesto por la SVA para estos fines. Posterior a ello, el
titular recibira |l as credencial es de acceso para reportar sus datos a través de |la
APl .
m El registro de netadatos tiene por objetivo generar un catastro de |la
configuraci 6n del escenario de nonitoreo, siguiendo el siguiente esquena. Esta
caracterizaci 6n debera ser cargada en un formulario que la SMA di spondra y
publicard en su sitio web. Luego de revisado | os antecedentes, |a SMA proporcionara
| as credencial es para enviar datos, a través del servicio APl REST, junto con |os
i dentificadores de Unidad Fiscalizable, Procesos y Dispositivos que correspondan

e '|
Uno o mas @ H Uno o méds

Unidad Fiscalizable Procesos Dispositivas Paramelros o Vanables

Hustracion 1 Modelo API REST SMA
4. Envio de datos en linea a SMA, via APl REST
]
Todos los titulares que tengan | a obligaci én de reportar datos en linea a la

SMA, deberan seguir los siguientes |ineam entos para el uso del servicio APl REST
|

4.1. URL Base:
]

Todos | 0os endpoints descritos en esta guia para reportar datos a la SMA

|
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deberén utilizar como URL base |l a siguiente direcci 6n: conexi ones. snma. gob. cl
]

4.2. Flujo de Autenticaci 6n y consuno de Endpoints de |a API
|

Luego de conpletada | a etapa de caracterizacion, el titular recibira |las
credenciales que le pernmitiran iniciar sesion en la APl, segln el framework de
autenticaci on HTTP(3). La siguiente imgen resunme el flujo de la autenticacion y
consunmo posterior de |os endpoints, por nedio de un token de autenticaci 6n (JW).

POST /apifvi/auth

Retorno JWT

POST /apiiv1/ufs/<UFId>/procesos/<Procesold>/registros
con token en auth header

s il

Respuesta API

......................................................

(3) https://devel oper.nozilla. org/en-US/ docs/ Web/ HTTP/ Aut henti cati on

4. 3. Endpoi nt de Autenticaci on
]

Descri pci 6n: Por nedio de este endpoint el titular podra autenticarse contra
el servicio APl REST, usando |as credencial es proporcionadas. Si el request es
correcto, retornara un token de autenticaci 6n (JW) el cual es requerido para
consumr cual quier otro endpoint de la API.

|
URI: /api/vl/auth
Met odo: POST
Request JSON:

|
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“"usuario”: "SMA",

"password": "abCdeFGh1Jk"

llustracion 3 Request JSON credenciales

Response:

|

HTTP status(4): 200 OK, 400 Bad Request, 401 Unauthorized, 403 Forbi dden, 500
Internal Server Error

Body: JWI
]

bservaci ones: El token obtenido por esta via tendra una validez de 24 horas,
posterior a ello el titular deberéa volver a generar el token para seguir consuni endo
| os endpoints de la API.
|

4. 4. Endpoint de Registros
]

Descripci 6n: Por nedio de este endpoint el titular debera reportar |os datos
correspondi entes a | os paranetros nonitoreados de forma continua, segun |la
frecuencia que corresponda. Para esto deber& construir la |lanada al servicio API
Rest usando | os identificadores proporcionados e incluyendo | a cabecera de la |l anada
del token de autenticaci 6n

]
URI : /api/vl/ ufs/<UFl d>/ procesos/ <Procesol d>/regi stros
Met odo: Post
Header :

]

POST /api/vl/ufs/<ufid>/procesos/<procesold>/registros HTTP/1.1
Host: conexion.sma.gob.cl

Content-Type: application/json
Authorization: Bearer <Token>

Hustracion 4: Header autenticacién
Request Array JSON

|
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Tipo de Dato  Descripcion
| Identificador Gnico del dispositivo, otorgado por la
dispositivold string SMA. Se debe reportar la informacidn asociada a
parametros por dispositivo.

Arreglo de parametros o variables a reportar por

parametros array medio de la API.
) Nombre del pardmetro monitoreado. Detalles en
parametros:nombre string anexo: Diccionario APl REST-SMA.
parametros:valor decimal Valor del parametro, maximo 3 cifras decimales
Unidad de medida en que el dispositivo registra el
parametros:unidad string parametro. Detalles en anexa: Diccionario API REST-
SMA.
_____________________________________ ]

Estampa de tiempo, en formato ISO8601 extendido
5 - (YYYY-MM-DDTHH:MM:55-0400) La estampa de
parametros:estampaTiempo  timestamp tiempo debe estar sincronizada a la zona horaria
GMT-4.

Estado de caracterizacion del dato. Se usa para
clasificar el tipo de dato recibido asociado al estado
de operacion del proceso, estado del dispositivo u

parametros:estado string otros estados. Los nombres de los estados
dependeran del proceso monitoreado. Detalles en
anexo: Diccionario API REST-SMA.

Ej enpl o Request Array JSON

|
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"dispositivoId”: "Dispositivol”,
“parametros”: [
{

"nombre”: “parametrol”,
"valor™: 1234,
"unidad”: "ppm”,
"estampaTiempo™: "2028-81-30T17:46:34-0408",
"estado_1": "R",
"estado_N": "HA"

WO 0 ~ o AW M =

“nombre”: "parametrol”,

"valor"”: 1234,

"unidad": "ppm",

"estampaTiempo”: "202@-01-30T17:47:34-2488",
"estado_1": "R",

"estado_N": "HA"

"dispositivoId”: "Dispositivol”,
“parametros”: [

f
1

"nombre”: "parametrol®,

"valor": 1234,

"unidad": “ppm”,

“estampaTiempo": "2020-01-30T17:46:34-0480",
"estado": "R",

"estado_N": "HA"

llustracion 5: Request Array JSON para carga de datos

Response:
]
HTTP Status(5): 200 OK, 201 Created, 400 Bad Request, 401 Unauthorized, 403
For bi dden, 500 Internal Server Error
Response Body: JSON
|
Qobservaci ones:
]
Se deberan enviar todos | os paranetros que tengan una nmsnma estanpa de tienpo
en una Unica |lamda al endpoint, a través del arreglo JSON a construir. Esto sera
val i dado por la APl al nonento de recibir cada |l anmada, devol viendo error (HTTP

|
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status 400) en caso de faltar o exceder la cantidad de parametros a cargar
]

5. Datos histéricos disponibles, via APl REST
|

Todos los titulares que tengan |a obligaci én de di sponer de un servicio API
REST para consulta de datos histoéricos por parte de la SMA deberan seguir |os
siguientes lineam entos al construir el servicio.
]

5. 1. URL BASE
|

La URL base para | aAPlI REST se debe di sponer por nedio de un registro DNS
valido para internet.

Por ej enpl o:
]
api . m dom ni 0. com
www. mi domi ni 0. com
api . mi doni ni 0. net
|

De forma alternativa, aquellos titulares conectados a |la SMA por nmedi o de MPLS,
podr an di sponer una |IP de su red | ocal

5.2. Flujo de Autenticaci 6n y consunb de endpoints de |a API
|

El titular deberé generar credenciales de acceso a la APl exclusivas para |la
SMA, que permtan iniciar sesion, segun el framework de autenticaci on HTTP(6). El
titular deberd& di sponer de un endpoint en donde reciba |las credenciales a través
del request JSON
|

La siguiente inmagen resune el flujo de |a autenticaci 6n y consunp posterior de
| os endpoints:
]

|
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POST /.../endpoint/auth

Retorno JWT

GET|POST /../endpoint/datos/historicos/
con token en Auth header

Respuesta API

llustracion 6 Flujo de autenticacion API REST datos historicos

bservaci ones: La URl despl egadas en la imagen son a nodo de ejenplo. El titular
deber & proponer una estructura para organi zar los recursos de la APlI, para | o cua

reconendanos seguir | as pautas propuestas por Mcrosoft(7) para | a construcci 6n de
servicios APl REST.
]

5.3. Endpoint de Autenticacion
|

Descri pci 6n: Por nedio de este endpoint |a SMA podré autenticarse contra el
servicio APl REST di spuesto por el titular, usando |as credencial es di spuestas para
este fin. El endpoint debe retornar un token de autenticaci 6n (JW) el cual es

requerido para consumr cual quier otro endpoint de la APl, nediante el esquena de
aut enti caci 6n Bearer(8).

(5) https://tools.ietf.org/htm/rfc2616#section-10.2.1
(6) https://devel oper.nozilla. org/en-US/ docs/ Wb/ HTTP/ Aut henti cati on
(7) https://github.conmi m crosoft/api-guidelines/blob/vNext/ CGuidelines.nd
(8) https://tools.ietf.org/htm/rfc6750
URI: Definida por el titular
Met odo: POST

Request Json:
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"usuario”: "SMA",

“"password": "abCdeFGh1Jk"

llustracion 7 Request Json autenticacion APl REST datos historicos

Response:

|
HTTP Status(9): 200 OK, 400 Bad Request, 401 Unaut horized, 403 Forbi dden, 500
Interna' Server Error
Response Body: JWI

|

bservaci ones: El token obtenido por esta via debe tener una validez de 24
horas, sin |la opcién de refrescar el token. Pasado este plazo | a SVMA obtendrd un
nuevo token a través de este endpoint para seguir consum endo | os endpoints de la
API .
]

5. 4. Endpoint de Registros
|

Descripci 6n: Por nedio de este endpoint el titular dispondra |os datos
histéricos de telenetria asoci ados al proceso del cual debe reportar a la SMA. Este
nét odo debe recibir cono parametro los identificadores de dispositivoy de fecha a
consul tar nediante la URI del nétodo GET. El titular deberd& retornar un JSON con
| os datos segun |l a estructura determ nada por |la SMA. El endpoint al nenos debe
retornar todos | os datos pertenecientes a una fecha en particular recibida conmp
par anetro
|
m URI: Definida por el titular, recibe en la URl |os paranetros de dispositivo y
fecha a consultar

Met odo: GET

Response:

HTTP Status(10): 200 OK, 400 Bad Request, 401 Unauthorized, 403 Forbi dden, 500
Internal Server Error

Response Body: JSON
|

Ej enpl o Response Array JSON

|
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"dispositivoId": "Dispositivol”,

"parametros”: [

1
L

"nombre”: "parametrol”,

"valor”: 1234,

"unidad”: "ppm",

"estampaTiempo™: "2820-01-30T17:46:234-04008",
"estado 1": “R",

“"estado _N": "HA"

W o~ R WK

“"nombre”: "“parametrol”,
“valor": 1234,
"unidad": "ppm",

"estampaTiempo™: "2026-01-30T17:47:34-04008",
"estado_1": "R",

"estado N": "HA"

“nombre" : “"parametro2",

"valor": 1234,

"unidad": "ug/m2",

"estampaTiempo": "2028-21-30T17:46:24-04008",
Tactadord et chs

"estado N": "HA"

"nombre": "parametro2”,

“valor™: 1234,

"unidad”: "ug/m3",

“"estampaTiempo™: "2020-81-30T17:47:34-0400",
"estado 1": "C",

"estado N": "HA"

(9) https://tools.ietf.org/htm/rfc2616#section-10.2.1
(10) https://tools.itef.org/htm/rfc2616#section-10.2.1
|

Tabl a descriptiva Canpos en Response Array JSON
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Campo Tipo Dato  Descripcion
Identificador Gnico del dispositivo, segtin
nomenclatura acordada con la SMA. Se debe

dispositivold string disponer la informacién asociada a pardmetros por
dispositivo.

Arreglo de pardmetros o variables a reportar por

parametros array medio de la API.
s Nombre del parametro monitoreado. Detalles en
parametros: nombre string anexo: Diccionario APl REST-SMA.
parametros: valor decimal Valor del parametro, mdximo 3 cifras decimales.
Unidad de medida en que el dispositivo registra el
parametros: unidad string pardmetro. Detalles en anexo: Diccionario APl REST-
SMA.,

Estampa de tiempo, en formato 1508601 extendido
‘ ‘ (YYYY-MM-DDTHH:MM:SS-0400) La estampa de
parametros: estampaTiempo timestamp  tjempo debe estar sincronizada a la zona horaria
GMT-4.

Estado de caracterizacion del dato. Se usa para
clasificar el tipo de dato recibido asociado al estado
de operacion del proceso, estado del dispositivo u

parametros:estado string otros estados. Los nombres de los estados
dependeran del proceso monitoreado. Detalles en
anexo: Diccionario APl REST-SMA.

bservaci ones:
]
Se deberan enviar todos |os datos de | os paranetros perteneci entes al
di spositivo segun |la fecha de |la |lanmada que corresponda, a través del arreglo JSON
a construir.
|
6. Anexos

Las especificaci ones de paranetros, uni dades, estados y etiquetas estaran
det erm nadas en | os anexos que se incorporaran al presente nanual, cuyas
nodi fi caci ones seran conuni cadas en | a pagina web de la SMA, y en todas |as
pl ataformas digital es que ésta nmaneja".

Segundo: Publiquese |a presente resolucién en el Diario Cficial, quedando
di sponi bl e el docunmento que aprueba la nmisma, en | a pagina web del Sistena Naci onal
de Informaci 6n de Fiscalizaci 6n Anbiental: http://snifa.sm.gob.cl.

Tercero: Vigencia. La presente instruccién entrard en vigencia a contar de su
fecha de publicacion en el Diario Oficial.

Anét ese, publiquese en el Diario OQicial, dese cunplimento y archivese. -
Emanuel |barra Soto, Superintendente del Medio Anbiente (S).
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