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APRUEBA " | NSTRUCTI VO TECNI CO PARA LA CONEXI ON EN Li NEA CON LGOS SI STEMAS DE
| NFORMACI ON DE LA SUPERI NTENDENCI A DEL MEDI O AMBI ENTE"

Nom 252 exenta.- Santiago, 10 de febrero de 2020.

Vi st os:
|

Lo dispuesto en la ley organica de |a Superintendencia del Medi o Anbiente,
fijada en el articulo segundo de la ley N° 20.417, que crea el Mnisterio, el
Servicio de Eval uaci 6n Anbiental y | a Superintendencia del Medio Anbiente (Losnm);
en la ley N° 19.880, que establece | as Bases de | os Procedi ni entos Adm nistrativos
que rigen los Actos de |los Organos de |a Administraci 6n del Estado; en el decreto
con fuerza de ley N 1/19.653, de 2001, que fija texto refundido, coordinado y
sistemati zado de la ley N° 18.575, Organica Constitucional de Bases Generales de |la
Adnmi ni straci 6n del Estado; en la ley N° 19.300, sobre Bases Ceneral es del Medio
Anbiente; en la ley N° 18.834, que Aprueba el Estatuto Administrativo; en la
resol uci 6n exenta N° 424, de 12 de mayo de 2017, de | a Superintendencia del Medio
Anbi ente, que fija |a Organizacién Interna de | a Superintendencia del Medio
Anbi ente; en | as resol uci ones exentas N° 559, de 14 de mayo de 2018, N° 438, de 28
de marzo de 2019, y N 1.619, de 21 de novi enbre de 2019, que nodifican |la
resol uci 6n exenta N° 424, de 2017; en el decreto con fuerza de ley N° 3, de 11 de
septi enbre de 2010, del Mnisterio Secretaria General de la Presidencia, que fija la
Pl anta de Personal de |a Superintendencia del Medio Anbiente y su Régi nen de
Remuner aci ones; en |l a resoluci 6n exenta RA N°119123/129/ 2019, de 6 de septienbre de
2019, de la Superintendencia del Medio Anmbiente, que nonbra a don Emanuel |barra Soto
en calidad de titular en el cargo de Fiscal de |la Superintendencia del Medio
Anbiente, y en la resolucion N° 7, de 16 de marzo de 2019, de la Contraloria
General de la Republica, que fija normas sobre exenci 6n del tramte de toma de
razon.

Consi der ando:
|

1. La Superintendencia del Medio Arbiente (SMA) es el servicio publico creado
para ej ecutar, organizar y coordinar el seguimento y fiscalizacion de |as
Resol uci ones de Calificaci 6n Anbiental, de |las nedidas de | os Pl anes de Prevenci 6n
y/ o Descont ani naci 6n Anbi ental, del contenido de |las Normas de Calidad Anbiental, y
Normas de Emisién, y de | os Planes de Manejo, cuando corresponda, y de todos
aquel l os instrunentos de caréacter anbiental que establece la |ley, asi conp inponer
sanci ones en caso que se constaten infracciones que sean de su conpetenci a.

2. Para dar cunplimento a lo anterior, dentro de su organizacion interna |la
Superi ntendenci a del Medi o Anbiente cuenta con el Departanento de Gestioén e
I nformaci 6n (DA ), cuya principal funcién es apoyar a |las diferentes unidades y
procesos de este Servicio, asegurando el continuo y correcto funcionami ento de |as
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pl at af ormas de red y conuni caci ones.

3. En este sentido, los distintos instrunentos de caréacter anbiental (I1CA) y
| as instrucci ones que ha dictado este Servicio en ejercicio de sus atribuciones,
generan en sus sujetos obligados el deber de realizar una conexién en linea para la
entrega de datos o informaci 6n especifica, en deterni nadas condi ci ones, segin sea
el caso.

4. Para materializar lo anterior, esta Superintendencia estim necesario indicar
| os requisitos mninos relacionados con | a conexi6n en |inea, que permta reportar
en tienpo real |os valores de variables nedidas en el Sistenas de Mnitoreo Continuo
de Enisiones (CEMS), instrunentaci6n industrial, estaciones de calidad del aire u
otros sistemas distintos a | os CEMS, destinados al nonitoreo renoto, segun |lo
establ eci do por el respectivo ICA o la instrucci6n de caréacter general que aplique
al efecto que haya dictado | a SMA

5. Para lograr lo anterior, la SMA dictd con fecha 4 de febrero de 2019, la
resol uci 6n exenta N° 174, que aprueba el "lInstructivo técnico para |a conexi6n en
| inea de sistenma de nonitoreo de |a Superintendencia del Medio Arbiente”

6. Mediante resoluci 6n exenta N° 1.574, de 12 de novi enbre de 2019, de |la SMA
se aprobo6 la "Instrucci 6n General para | a Conexi 6n en Linea de | os Sistenas de
Moni t oreo Continuo de Em siones - CEMS'.

7. Mediante resoluci 6n exenta N° 126, de 23 de enero de 2020, aprobd la
"Instrucci 6n General para la Conexi 6n en Linea y Reportes de Seguimento de |as
Est aci ones de Vigilancia de la Calidad del Aire que Indica"

8. Consi derado | as nuevas instrucciones que se han dictado a la fecha y que
di cen relaci on con materias asoci adas a |la conexi 6n en linea con | os sistenas de
la SMA, se hace necesario actualizar la resolucion exenta N° 174 nenci onada en e
consi derando 5° anterior, por |lo cual se procede a resolver |0 siguiente:
|

Resuel vo

Primero: Apruébase el docunmento denoninado "lnstructivo Técnico para la
conexi 6n en linea con |os sistenmas de infornaci 6n de | a Superintendencia del Mdio
Anbi ente", cuyo texto a continuaci é6n se transcri be:
|

" | NSTRUCTI VO TECNI CO PARA LA CONEXI ON EN Li NEA CON LOS S| STEMAS DE
| NFORMACI ON DE LA SUPERI NTENDENCI A DEL MEDI O AMBI ENTE
|

1. ALCANCE
|

El siguiente docunento tiene conp propdsito establecer |os |ineam entos
técnicos para todos los titulares que tengan | a obligaci 6n de establ ecer una
conexi 6n en linea con la SMA. En este contexto, existen dos escenarios de conexi On
que aborda el siguiente docunento. En el apartado 4.1 se especifica la forma de
reportar en tienpo real |os valores de variabl es nedi das proveni entes de Sistenas de
Moni t oreo Continuo de Emi siones (CEMS), mientras que el apartado 4.2 abarca |lo
rel aci onado a conexiones en linea con instrunentaci 6n i ndustrial, estaciones de
calidad del aire u otros sistenas distintos a CEMS, destinados al nonitoreo renoto,
segun | o establ eci do por algin Instrumento de Caracter Anbiental (ICA) o al guna
i nstrucci 6n de caracter general enmitida por |a SMA

Por lo tanto, se trata de un protocolo general que define los |ineam entos
técni cos en | 0s que se basa toda conuni caci 6n en linea con | os sistenmas de
i nformaci 6n de la SMA, incluyendo paranmetros y vari abl es operacional es de interés
regi strados tanto por CEMS, conp por otros instrunentos utilizados para el nonitoreo
anbi ent al

Los conceptos y netodol ogi as nenci onadas en este docunento se basan en
est andares del anbito de las tecnologias de |la infornmaci én, por |o que se
reconi enda que un profesional del area de la Informética, Electronica, Telenmhtica
o afin sea quien inplenente |l a conexi 6n en |inea.

2. DEFI NI Cl ONES
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Para una adecuada conprensi 6n e inpl enentaci 6n de este protocol o, se
est abl ecen | as sigui entes definiciones:

APl : Interfaz de progranaci 6n de aplicaciones (Application Programing
I nterface).
. CEMS: Sistena de nonitoreo continuo de enisiones (Continuous Eni ssions
Moni toring Systen).
CPE: Equi po Local de Oiente (Custoner Prenises Equipnent).
DCS: Sistema de control distribuido (Distributed Control System
. DNP3: Protocolo industrial de conunicaci ones para redes distribui das versi 6n
3 (Distributed Network Protocol v3).
Enl ace punto a punto: es un nedi o de comunicaci 6n entre 2 redes, sin
posi bilidad de interferencia con otras vari abl es.
Firewal | : Cortafuegos. Medi da de seguridad ocupada en informtica para
restringir la entrada y salida de datos desde una red privada
| P: Protocolo de internet (lInternet Protocol).
MPLS: Connut aci 6n de etiquetas nultiprotocolo (Miltiprotocol Labe
Switching). Es un necanisno de transporte de datos estandar
P& D. Diagrama de cafierias e instrumentaci 6n (Piping and instrumentation
Di agran.
PLC. Control ador | 6gi co progranable (Programmable Logic Controller).
REST: Transferencia de estado representaci onal (Representational State
Transfer).
RTU: Unidad terminal renota (Renpte Terminal Unit).
TCP: Protocolo de control de transm sion (Transmi ssion Control Protocol).
Uni dad Fiscalizable: Unidad Fisica en |la que se desarrollan obras, acciones o
procesos, relacionados entre si y que se encuentran regul ados por uno o nas
i nstrunentos de caracter anbiental de conpetencia de la SMA, de acuerdo a lo
establ ecido en | a resoluci 6n exenta SMA N° 1.184 de 2015.
UPS: Sistema de alinentaci6n ininterrunpida (Uninterruptible Power Supply).
VPN: Red privada virtual (Virtual Private Network).
]
3. REQUI SI TOS GENERALES
|
Para i nplementar | a conexion en |inea con |la SMA se establ ecen | os siguientes
requi sitos general es nininobs, que aplican a cual quier tipo de instrumento (CEMS u
otros):

Conexi 6n a fuente prinaria de datos: Los datos reportados en |inea deben
provenir desde el equi po adquisidor (PLC, RTU, DCS, etc.) mds cercano al instrunento
de nmedici 6n que registra el paranetro y/o la variable operacional de interés. A su
vez, por defecto, los datos transnitidos deben ser |o0s datos crudos capturados desde
la fuente (esto es, sin ningan tipo de procesam ento). De todos nbdos, para no
afectar la estabilidad de las redes internas de los titulares se podra utilizar un
PLC "espej 0" u otro equipo sinlar, en el cual se deben replicar |os datos de
interés, tanto del CEMS, conp de otros equi pos (instrunentos industriales), segln
sea el caso

Marca de Tienpo: El dato enviado debe contener estanpa de tienpo, |a cual debe
ser agregada en el instante en que se registra el dato en el equipo adquisidor. En el
caso de transmitir mas de un dato de forma sinmultanea, |a estanpa de tienpo debe
ser la msma para todos |os datos. Dicha estanpa de tienpo debe estar sincronizada a
horario oficial de Chile continental de invierno (GIM4).

Frecuencia de envio: Los datos deben reportarse |las 24 horas del dia, con
resol uci 6n de un mnuto. De este nbdo, si se generan datos en un tienpo nenor
(segundos) deberan procesarse y reportarse a nivel minutal. Sin enbargo, si existe
una instrucci 6n especifica que indique una resolucién de tienpo distinta,
contenida en un Instrunento de Car&cter Anmbiental o en un instructivo de |a SMA
sera predom nante por sobre | o establ ecido en este parrafo.

4. REQUI SI TOS ESPECI FI COS POR TI PO DE CONEXI ON
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Se consi deran dos tipos de conexi 6n en linea, en funci6n de | os sistenmas de
nonitoreo utilizados: (i) Estandar de conexi on para CEMS; (ii) Estandar de
conexi 6n para otros instrunentos de nedici6n

4.1 Estandar de conexi 6n para CEM5

4.1.1 Sobre el sistema de gestion, adquisicién y reporte de datos El titular
debera presentar una propuesta de conexi6n en linea a |la SMA, con infornaci 6n
rel evante sobre el sistenma de adquisicioén y procesam ento de | os datos rel aci onadas
con el nonitoreo en linea, |la cual debe ser aprobada por |la SMA, antes de su
i mpl enent aci 6n. Cono ninino este informe debe contener

I nf or maci 6n sobre | os equi pos que estaran involucrados en | a adqui sici 6n
procesam ento, transnision y al macenaj e de | os datos reportados.

Fil osofia de control y comrunicaci én que utilizara el sistema de nonitoreo
para | a conexi6n con la SMA, 1o que inplica explicar la forma general en que
funcionard el sistenm, |os protocol os de conuni caci 6n, niveles de alarma, y equipos
a utilizar, entre otros.

Di agrama P& D (Piping and Instrunentati on Diagran) del sistena de nonitoreo a
i mpl ementar por el titular para | a conexio6n con |a SMA

D agrama que nuestre cual sera |a cadena de procesam ento de | os datos.

La propuesta de conexi on en |inea deberé ser presentada por Titular y por
cada Uni dad Fiscalizabl e que disponga, de forma independiente.

4.1.2 Conexi 6n en Linea

Para | os casos en que se utilice un CEMS, se deberan considerar |os siguientes
requi sitos mninos para |la conexi én en linea con | a SMA:
|

La conexi 6n con |l os sistemas de |a SMA debe ser nediante enlace TCP/IP, via
conexi 6n MPLS dedi cada. Cabe destacar que | a conexi6n a nuestro Datacenter debe ser
de manera | 6gi ca, no siendo necesari o conectarse a nuestra infraestructura de nanera
fisica. Para esto, |a SMA cuenta con proveedores de enlaces MPLS que perniten |ograr
| a conmuni caci 6n de extrenp a extreno.

El enl ace debe contar con VPN y reglas en los firewalls en cada uno de | os
extrenos.

El protocol o de conunicaci6n a enplear es el DNP3, de fornma exclusiva

El puerto a utilizar seré determ nado para cada titular.

El trafico de datos de extrenp a extrenp no debe ser interveni do por ningun
servidor. El trafico sol o debe pasar por equi pos de conuni caci 6n conb sw t ches,
routers, firewalls o equivalentes, |o cual debe ser acreditado en |a propuesta de
conexi 6n.

Un titular podré concentrar |as conexi ones proveni entes de Uni dades
Fi scal i zabl es de distintas | ocaci ones en un msno enlace MPLS, de acuerdo a |lo
i ndi cado en el punto anterior, es decir, sienpre y cuando no haya intervenci 6n de
servi dores

A continuaci 6n, se presentan |las arquitecturas pernitidas para el enlace MPLS
dedi cado
]
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Figura 2: Diagrama de conexi 6n con PLC Espejo
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Figura 3: Diagrana de conexi 6n concentrada (varias | ocaciones de un m snmo
titular)
|

4.2 Estandar de conexi 6n para otros instrunentos de nedici 6n Para | os casos
en que se utilice un instrunmento de nedicién distinto a un CEMS, para el nonitoreo
de paréanetros y variabl es operacionales de interés, el titular debera establ ecer
I a conexi6on en Iinea con la SMA cunpliendo | os siguientes |ineanm entos técnicos:

]

El titular debe concentrar en un PLC, RTU, Wrkstation o el dispositivo que
estine conveniente, la informaci én proveni ente desde | os instrunentos de nedicién o
si stemas encargados del nonitoreo de variabl es operaci onal es de interés, segln |lo
establ ecido en I os Instrunentos de Caréacter Anbiental o Instrucciones de |la SVA que
correspondan.

.La SMA dispondré de un servicio APl REST para establ ecer |a conexi 6n en
| inea, donde el titular debera reportar |os datos en tienpo real con |la resolucién
gue corresponda. En estos casos, no serd necesari o presentar una propuesta para |la
conexi 6n en linea, sino que solo registrarse en el formulario electrénico que la
SMA di sponga para estos fines y seguir las instrucciones correspondi entes.

La SMA establecera el formato de reporte de los datos, a través de la
docunent aci 6n del servicio APl REST

El titular debe entregar toda la informaci 6n rel evante sobre el sistena de
adqui si ci 6n, concentraci 6n, alnacenaje y transnisi6n de datos, a través de |os
medi os que di sponga | a SMA para esto fines, pudiendo solicitar informacién
adi cional, si asi |lo estinma conveniente.

El titular debe informar sobre | as operaciones y periodicidad de |as rutinas
de calibraci 6n rel aci onado con |l os instrumentos de nedici 6n invol ucrados, de
acuerdo a las instrucciones especificas que se dicten para el efecto.

Cual qui er eventual i dad no abarcada en este instructivo que dificulte la
conexi 6n en linea de datos en tienpo real debera ser informada por el titular
para su analisis por parte de la SMA, justificando debi danente el porqué de
i npedi mento. La soluci 6n a esta eventuali dad debe ser aprobada por |a SVA
]
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Figura 4: Esquerma Sinplificado de conexi 6n en linea para titulares sin CEMS

4,3 Sobre I a disponibilidad de | os datos histéricos

En todos | os casos (CEMS u otros instrunentos), para asegurar |a disponibilidad
de | os datos histéricos de | as nediciones registradas, el titular debera disponer
de un servicio APl REST, al cual se podréa realizar una consulta bajo demanda de | os
datos histoéricos de telenetria, en caso de fallas y/o necesidad de contrastar
i nformaci 6n. Para ello, se deberd mantener informacion histérica de al nenos |os
ultinos 18 nmeses. La SMA establecera tanto la forna de organi zaci 6n de | os
recursos y puntos de conexi 6n de la APl, comb el formato de representaci 6n de datos
en el que se debe retornar la informaci 6n solicitada. Sin perjuicio de lo anterior
el titular debera mantener informacion historica de los dltinmps 3 afos, en |os
medi os que estine conveniente, de acuerdo a |a normativa vigente.

La siguiente figura nuestra un diagrana de conponentes de | o solicitado.

SM'A Titulares

v

L

INTERNET

Fi gura 5: Esquena servidor WEB
5. OTRAS CONSI DERACI ONES
Adi ci onal nente, se deberd& tener en consideraci 6n | os siguientes el enentos:

El titular debe asegurar el soporte de energia el éctrica a | os equi pos
i nvol ucrados en |l a adquisicion y envio de datos de telenetria por parte de
titular con la SMA, a través de UPS u otro sistema que garantice | a disponibilidad
de | os datos para cual qui er escenari o de conexi 6n en linea (CEMS u otros).

El titular debera inplenentar todos | os resguardos necesari os, con respecto a
| a seguridad de sus sistemas, incluyendo enlaces y equi pos, para evitar hackeos,
i nterrupci ones por cortes el éctricos, denegaci 6n del servicio, nmanipulaci 6n mal
i ntenci onada del CEMS y del enlace con el sistema de la SMA, entre otros.

La informaci 6n a reportar correspondera a la solicitada por la normativa
vigente para cada caso. No obstante, la SMA podra solicitar la inclusion de
i nformaci 6n adicional a reportar, a través de | a conexi 6n establ ecida, con objeto
de validar y caracterizar |os datos, entre otros aspectos. En caso de que asi sea
se informara oportunanente al titular, la informacién y requisitos técnicos a
cunmplir.

Los parénetros y variables operacionales a transnitir por nedio de la
conexi 6n en linea seran determ nadas por |la SVMA de acuerdo al Instrumento de
Car acter Anbiental que corresponda, asi conp | o establ ecido en instrucciones
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especificas entregadas por |a SMVA
El dato crudo reportado debe estar aconpafiado de una determn nada
caracterizaci6n, a través de los formatos que |la SVA defina para ello

6. ASEGURAM ENTO Y CONTROL DE CALI DAD

Se consideraran auditorias técnicas que certifiquen |los sistemas utilizados
y/o la informaci 6n entregada por los titulares.

En | os casos que se presenten periodos fuera de control en los CEMS 0 en
I nstrument os de nedi ci 6n, se deber& dar cunplimento a |as instrucciones
est abl eci das por |a SMA que correspondan

Solo para el caso en que se presente una falla en | a conexion entre un
sistema de nmonitoreo y la SMA, el titular deberd notificar la situacién al correo
sni fa@nma. gob.cl, en un plazo maxi no de 12 horas, indicando la falla generada, el
tienpo que tomard su correcci 6n, y |las nedidas asoci adas para evitar que la falla
ocurra nuevanente. Durante el periodo sin transm sién de datos, el titular deberéa
al macenar | os datos, segun |lo instruido en este docunento.
|

7. PASOS ADM NI STRATI VOS
]

. En el caso de conexiones a equi pos CEMS, para iniciar el proceso, el titular
debera presentar una propuesta de conexi é6n nediante carta ingresada en |la oficina
de partes del nivel central de la SMA o0 a través de | os nedios digitales que | a SMA
i ndique. En ella deben incluirse |os plazos (carta Gantt), adenas de |as condi ci ones
técnicas e hitos que permtan dar cunplimento a | os requerimentos presentados en
est e docunento.

En el caso de conexiones a instrunmentos de nedici 6n que no sean CEMS, el
titular deberé seguir las instrucciones fijadas en | a docunentaci 6n asoci ada a
servicio APl REST que |a SMA di spondra para establ ecer |a conexién en |inea. No
sera necesari o presentar una propuesta, sino que solo registrarse en el formulario
el ectroni co que |Ia SMA di sponga para estos fines y seguir las instrucciones
correspondi ent es.

Las fuentes que deban inplenmentar una conexi 6n en linea con | a SMA deberan
realizarla segln | os plazos establ ecidos en |os instrunentos de caréacter anbienta
correspondi entes y/ o de acuerdo a instrucciones especificas entregadas por |a SMA

Una vez que | a conexi6n en |linea se encuentre operando, todo canbi o que se
requiera i nmplenmentar en el sistena deber& ser previanmente notificado a la SMA, al
nenos 15 dias hébiles antes de su eventual inplenentaci 6n. De este nodo, cual quier
canbi o debera ser validado por |a SMA antes de su inplenentaci 6n, para asegurar e
cunplimento de este protocolo.

Ante dudas y/o consultas al respecto, el titular podr4 contactarse a la SMA a
través de | os canal es de conuni caci 6n oficial es establ eci dos, en particular, el
correo snifa@ma. gob.cl."

Segundo: Publiquese |la presente resolucién en el Diario Oficial, quedando
di sponi bl e el docunento que aprueba la nmisnma en | a pagi na web:
http://snifa.sna. gob. cl

Tercero: Déjese sin efecto |la resolucion exenta N° 174, de fecha 4 de febrero
de 2019, que aprueba el "Instructivo técnico para |la conexi 6n en linea de sistem
de nmonitoreo de | a Superintendencia del Medio Arbiente”

Cuarto: Vigencia. La presente resolucién entrara en vigencia en |a fecha de su
publicacién en el Diario COficial
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Anot ese, conuni quese, publiquese en el Diario Oficial, dése cunplimento y
archivese.- Emanuel |barra Soto, Superintendente del Medio Anbiente (S).
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